Covid-19 als politischer Virus 1|8

Covid-19 als politischer Virus

oder: Die Corona-Welle reiten 03: Abbau von Grundrechten

Unter dem Deckmantel der Covid-19-Pandemie werden derzeit nicht nur Bildungseinrichtun-
gen systematisch auf Digitalisierung getrimmt. Kindern werden dafir an die Arbeit am Dis-
play gewéhnt und Schulen fur die Verdatung von Schiilerbiographien umgebaut. Auch das
Gesundheitssystem soll sich den Parametern der Daten-Okonomie unterordnen, wie die ak-
tuelle Diskussion Uber die Corona-App zeigt. Auf der Strecke bleiben dabei mdglicherweise
nicht nur Grundrechte, Privatsphare und die Autonomie des Menschen, sondern auch das
notwendige Vertrauen in politische Entscheidungen. Dabei reichen vier Forderungen zur IT-
Entwicklung, um demokratisch legitimierte Alternativen zu entwickeln.

Bewegungsfreiheit nur gegen Preisgabe der Privatsphére

Die Covid19-Pandemie hat Ende April 2020 die Welt noch im Griff. Das Vi-
rus zwingt Millionen Biirgerinnen und Biirger in ihre Wohnungen und in die
Kontaktsperre. Arbeitsstitten und Bildungseinrichtungen sind zum grof3en Teil
weiterhin geschlossen, ebenso Liden, Gastronomie und fast alle Kultureinrich-
tungen. Nach einem wochenlangen Lockdown mit Kontaktsperre und Quaran-
tine fiir viele Menschen wird jetzt tiber ein langsames Wiederanfahren des 6f-

fentlichen Lebens und die Aufhebung von Einschrinkungen diskutiert.

Da aber weder die Pandemie zu Ende ist noch die Ausbreitung des Virus ge-
stoppt wurde, ein Impfstoff aber vermutlich erst Ende des Jahres zur Verfiigung
stehen kann, wird dariiber diskutiert, mit Hilfe einer Smartphone-App (wie in
Osterreich oder Siid-Korea) die Bewegungen und Begegnungen der Menschen
aufzuzeichnen. Zwar konnte die App die zweite Infizierungswelle in Siidkorea
nicht verhindern, aber Menschen warnen, nachdem sie Kontakt mit einer Co-

vid19-infizierten Person hatten, um sich selbst testen zu lassen.

Es ist ein von Anfang an zwiespiltiges Angebot: Mehr Bewegungsfreiheit und
vermeintliche Sicherheit im Austausch gegen private Daten und die technische
Kontrolle dariiber, wann man sich wo aufthilt und mit wem man Kontakt hat.
Denn damit die Corona-App als ,,technischer Virenschutz® wirksam werden
kann, tauschen alle Smartphones mit dieser App, die sich z.B. auf etwa zwei
Meter (oder weniger) und linger als 15 Minuten (die Parameter Zeit und Di-
stanz sind einstellbar) nahe kommen, per Bluetooth Low Energy pseudonyme
Identifikationscodes (IDs) aus. Diese Codes wechseln regelmiflig und lassen
keinen Riickschluss auf eine konkrete Person zu. Diese IDs werden nur lokal
auf dem jeweiligen Gerit gespeichert und nach der iiblichen Inkubationszeit

von 14 Tagen oder drei Wochen wieder geloscht.
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Gestritten wird dariiber, was passieren soll, sobald sich eine Person infiziert.
Hier wurde tiber zwei gegensitzliche Vorgehensweisen gestritten, die sich im
Prinzip um die Frage drehen, ob Daten zentral oder dezentral ausgewertet wer-
den — und damit um grundsitzliche Fragen von Anonymitit, Privatsphire und

Datenschutz.

Zentral oder dezentral? Keine nur technische Frage

Die technischen Details dieses Streits hat Friedhelm Greis in seinem Artikel in
Golem dargelegt. (Greis 2020). Entscheidend ist hier der Kern des Streits: zen-
trale oder dezentrale Datenauswertung? Bei der Installation der App wird ein
geheimer Schliissel generiert, der die IDs berechnet. Die Smartphones selbst-
tauschen nur diese IDs aus. Im zentralen Modell verschickt ein Infizierter den
eigenen Schliissel und die ID-Codes an den Server, zusitzlich aber auch die ID-
Codes all seiner Kontakte. Das ist dhnlich wie bei WhatsApp&Co., wo man
mit den AGBs zustimmt, dass das eigene Adressbuch an die Hersteller tibertra-
gen wird. Auf dem Server liegt dann das gesamte Kontaktnetz, der sogenannte
»soziale Graph“: wo die infizierte Person war, wer (per Smartphone) dabei war,
wie lange die Personen zusammen waren, wie oft sie sich getroffen haben etc.
Das sind sowohl sehr private wie duflerst sensible Informationen, die besonders
geschiitzt werden miissen — und tiber das Warnen der Kontaktpersonen iiber

eine mogliche Infektion weit hinausgeht.

Beim dezentralen Modell hingegen schicken Nutzer bei nachgewiesener In-
fektion nur den geheimen Schliissel an den Server. Dafiir bekommen sie einen
Code vom jeweiligen Gesundheitsamt. Alle anderen App-User empfangen nur
diesen geheimen Schliissel der Infizierten, ohne weitere Informationen tiber die
Person oder Begegnungsorte. Die eigentliche Priifung, ob es einen Kontakt gab,
findet ausschliefSlich lokal auf den Endgeriten statt. Bei einem ,, Treffer” (der
fremde Schliissel ist auf dem eigenen Gerit gespeichert) gibt es Corona-Alarm.
Sowohl die infizierten wie die Kontaktpersonen bleiben anonym. Anonymitit
und Freiwilligkeit sind Voraussetzung fiir die Akzeptanz der App. Dieses Ver-
trauen wurde durch die Entscheidung der Bundesregierung fiir ein zentralisier-

tes statt dezentralisiertes System zunichst verspielt.

Bisher hatte die Bundesregierung das PEPP-PT (Pan European Privacy-Pre-
serving Proximity Tracing) favorisiert, das der I'T-Unternehmer Chris Boos mit
initiiert hat und an dem er auch kommerziell partizipieren will. (Knop, 2020,
20) ,Diese Entscheidung stof3t bei uns zwischenzeitlich auf grofSes Unverstind-
nis, da gerade dies der problematischste unter den vorliegenden Entwiirfen ist",
heiflt es nun in einem offenen Brief vom 24. April an Gesundheitsminister Jens
Spahn und Kanzleramtsminister Helge Braun, formuliert und unterschreiben

von fithrende deutschen I'T-Verbinden, darunter der Chaos Computer Club
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(CCQO), die Gesellschaft fiir Informatik (GI), D64 — Zentrum fiir digitalen

Fortschritt u.a. Darin heif3t es, eine Corona-Tracing App solle ...

.... hur auf Basis eines dezentralen Ansatzes - wie beispielsweise das Kon-
zept DP-3T (Decentralized Privacy Preserving Proximity Tracing) - aufge-
baut und programmiert werden. Andernfalls steht zu beflirchten, dass der
geringe Datenschutz eines zentralen Ansatzes und das Fehlen technischer
Beschrankungen gegen Zweckentfremdung dazu fihren wird, das Vertrau-
en in die Verwendung einer solchen App auszuhéhlen und damit die Ak-
zeptanz.”

Niemand wird diesen I'T-Verbianden Technikfeindlichkeit oder mangelndes
Technikverstindnis unterstellen, zumal hier elementare Bedenken formuliert
werden, die von politischen Entscheidungstrigern auch bei anderen IT-Diskus-

sionen beriicksichtigt und diskutiert werden sollten, wenn es heif3t:

,Uns besorgen zudem die immer lauter werdenden Rufe nach einer ,Pflicht
zur App“ fur gewisse Bereiche des Lebens. Die gemeinsame Bekampfung
der Pandemie bendtigt Vertrauen und die Kooperation aller. Die Bereit-
schaft dazu wird mit einer Pflicht ohne Not verspielt. Eine allgemeine Blr-
gerpflicht, die jede Blrgerin und jeden Burger zur Preisgabe sensibler In-
formationen verpflichtet, ist mit einem freiheitlichen Staat nicht zu verein-
baren. Auch die EinfUhrung einer indirekten App-Pflicht, die das Betreten
bestimmter Orte von ihrer Verwendung abhangig machen wurde, lehnen
wir ausdrucklich ab.”

Diese Angste sind begriindet. Der Vorsitzende der Jungen Union, Tilman Ku-
ban, plidierte in der ,,Welt am Sonntag® dafiir, die im Kampf gegen das Coro-
na-Virus geplante App zur Kontaktverfolgung automatisch auf die Smartpho-
nes aller Deutschen zu installieren. Erst danach sollten Smartphone-Besitzer
entscheiden kénnen, die App zu nutzen oder nicht (Kuban, zit. n. DLE
12.4.2020) Es ist irritierend, dass der Vorsitzende der Jugendorganisation einer
christlichen Partei beim Einsatz von I'T-Losungen fiir chinesisch-staatstotalitire
ZwangsmafSnahmen plidiert, die allenfalls durch die nacherigliche Option der
Deaktivierung ein wenig an Schirfe verliert. Warum, fragt man sich da unwill-
kiirlich, ist Kuban nicht so konsequent wie Bundesgesundheitsminister Jens
Spahn, der im November 2019 (noch vor der Corona-Pandemie) im Bundestag
das ,Digitale-Versorgung-Gesetz* beschlieflen lief3, dass die Patientenakten von
73 Millionen gesetzlich Versicherter — ohne Widerspruchsrecht — fiir For-

schungszwecke freigegeben werden?

Interessant ist, dass noch vor dem Einsatz der Corona-App einige Landkreise
fordern, mehr Daten aus der Corona-App auslesen zu konnen, wie die FAZ be-
richtet: die Namen aller Kontaktpersonen und den Ort der Ansteckung etwa.
So sollen Infektionsketten unterbrochen werden. Im Kern ist das ein Freibrief
sowohl fiir erweiterte Datenerhebung wie Datenauswertung noch vor dem Ein-
satz der App. Immerhin: Aus Regierungskreisen heifit es, der Vorschlag sei in-
diskutabel (Bender, Freidel, 2020) Es zeigt aber, dass der offene Brief gegen die
PEPP-PT-Variante dringend notwendig war.
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Offener Brief von Wissenschaftlern

Uber 300 Wissenschaftler/innen hatten am 19. April mit einem Offenen Brief
vor dramatischen Fehlentwicklungen durch falsche Entscheidungen bei der ein-
gesetzten Technik fiir die Corona-App gewarnt. Es sei von ,entscheidender Be-
deutung, dass wir bei der Bewiltigung der gegenwirtigen Krise kein Instru-
ment schaffen, das eine grof§ angelegte Erhebung von Daten iiber die Bevolke-
rung ermdglicht, weder jetzt noch zu einem spiteren Zeitpunkt" heift es in
dem Brief. Gefordert werden der 6ffentliche Diskurs und die Transparenz von
Source Code und Entscheidungswegen — die Boos im FAZ-Interview (Knop
2020) ablehnt und seinen Kritikern pauschal ein ,quasi-religioses Verhiltnis zu

Anonymitit und Datenschutz® unterstellt (Freidel, van Lijnden, 2020, 4).

,Bei einer App, die sensible Daten von vielen Millionen Menschen sammelt,
darf die Entwicklung nicht hinter verschlossenen Tiiren stattfinden® wird hin-
gegen der IT-Professor Tibor Jager in der Stiddeutschen Zeitung zitiert. Hurtz,
2020, 5) Wer sich mit Datenschutzfragen befasst, weif$ vor allem, dass die soge-
nannten Metadaten — also Information dariiber, wer wann, wie lange und wie
oft mit wem in Kontake stand — fiir Marketingfirmen (und Geheimdienste) viel
interessanter sind als die Kommunikationsinhalte. (Die sind in der Regel eher
profan.) ,Mit dem zentralisierten Ansatz haben sie [alle, die Zugang zu den
Daten haben; rl] Zugang zu einem detaillierten Protokoll der anonymisierten
Interaktionen zwischen den Nutzern, was dazu fithren kann, dass sie wissen,
wer mit wem spricht”, so Carmela Troncoso, Assistenzprofessorin fiir Privat-

sphire und Sicherheit an der Eidgendssischen Technischen Hochschule Lausan-
ne (ETHL, zit. n. Hegemann, 2020).

Es geht, wie immer beim Einsatz von I'T und dem Aufbau weltweiter digita-
ler Infrastrukturen zur Kontrolle und Steuerung sozialer Gemeinschaften um
Machtfragen. So jedenfalls sicht es Armin Grunwald, Professor fiir Technikphi-
losophie und Technikethik am Karlsruher Institut fiir Technologie und Leiter
des Biiros fiir Technikfolgen-Abschitzung beim Deutschen Bundestag. In sei-
nem Artikel , Gretchenfrage 4.0“ (Grunwald, 2020) stellt er die Frage: ,, Wie
haltet ihr es mit den Daten?” Diese Fragen muss man auch in der Diskussion
um die Corona-App stellen. Und genau hier haben die Wissenschaftler Ant-
worten formuliert, die nicht nur fiir die Corona-App gelten, sondern gleicher-
maflen auf andere Projekte tibertragbar sind, wenn man den Text entsprechend
neuer Projekte modifiziert. Diese vier Forderungen sind (eigene Ubersetzung

mit DeepL, die kursiven Zwischeniiberschriften sind vom Autor erginzt):

1. Datensparsamkeit und Zweckgebundenbeit
Apps zur Ermittlung von Kontaktpersonen diirfen nur zur Unterstiit-
zung von Mafinahmen im Bereich der 6ffentlichen Gesundheit zur Ein-

dimmung von Covid-19 verwendet werden. Das System darf nicht in
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der Lage sein, mehr Daten zu sammeln, zu verarbeiten oder zu tibertra-

gen, als zur Erreichung dieses Zwecks erforderlich ist.

2. Transparenz und vollstindige Dokumentation
Jede in Betracht gezogene Losung muss vollig transparent sein. Die
Protokolle und ihre Implementierungen, einschliefSlich aller von Unter-
nehmen zur Verfiigung gestellten Teilkomponenten, miissen der Of-
fentlichkeit zur Analyse zuginglich sein. Die verarbeiteten Daten und
ob, wie, wo und wie lange sie gespeichert sind, miissen eindeutig doku-
mentiert werden. Solche gesammelten Daten sollten fiir den gegebenen

Zweck minimal sein.

3. Maximaler Schutz der Privatsphire und Befristung
Wenn es mehrere mdgliche Optionen zur Implementierung einer be-
stimmten Komponente oder Funktionalitidt der Anwendung gibt, muss
die Option gewihlt werden, die die Privatsphire am besten schiitzt. Ab-
weichungen von diesem Grundsatz sind nur dann zulissig, wenn dies
notwendig ist, um den Zweck der App effektiver zu erreichen, und

miissen klar mit Verfallsbestimmungen begriindet werden.

4. Freiwilligkeit und Lischoption
Die Nutzung der Apps zur Ermittlung von Kontaktpersonen und der
Systeme, die sie unterstiitzen, muss freiwillig sein, mit der ausdriickli-
chen Zustimmung des Nutzers erfolgen und die Systeme miissen so
konzipiert sein, dass sie abgeschaltet und alle Daten geloscht werden

konnen, wenn die aktuelle Krise voriiber ist.

Weltweites Umdenken

Diese Forderungen korrespondieren mit gleichlautenden Forderungen von Tim
Berners-Lee, dem ,,Vater des Web®, der am Massachusetts Institute of Techno-
logy mit SOLID ein Projekt aufgesetzt hat, dass sich Dezentralisierung, Daten-
sparsambkeit, Transparenz und Datenhoheit bei den Nutzern auf die Fahne ge-
schrieben hat. Es korrespondiert mit Forderungen von Gerd Gigerenzer (Gige-
renzer et. al. 2018) nach Transparenz der Algorithmen, wenn Menschen von
Berechnungen durch die sogenannte , Kiinstliche Intelligenz® (im Kern mathe-
matische Modelle zu Statistik, Mustererkennung und Wahrscheinlichkeitsrech-
nung) betroffen sind. Erginzen kann man die ,,10 Priifsteine fiir die Beurtei-
lung von ,,Contact Tracing“-Apps®“ vom Chaos Computer Club, die sich fiir
viele Anwendungen offentlicher I'T projektbezogen modifiziert iibernehmen

lassen.

Im Kern geht es um die immer gleiche Frage: Setzen sich die Lobbyisten der
[T-Wirtschaft und der Datenskonomie mit ihren auf Nutzerdaten beruhenden

Geschiftsmodellen durch oder bleiben I'T-Projekte wie diese App ein zeitlich

prof. dr. phil. ralf lankau, grafik.werkstatt, fakultaet m+i, hs offenburg, badstr. 24, 77652 og



Welche Gesellschaft und Sozialsysteme wollen wir? 6|8

befristetes Hilfsmittel im Dienst der Biirgerinnen und Biirger mit klaren, de-
mokratischen Regeln fiir den Einsatz solcher Technologien? Denn das, was hier
mit den Daten zur Corona-App zu diskutiert ist, wird in genau der gleichen
Logik und Argumentation auch fiir andere Gesundheitsdaten, Daten von
Schiilerinnen und Schiilern (Learning Analytics) oder Arbeitnehmern (Personal
Analytics) zu diskutieren sein. Wer entscheidet, welche Daten erhoben und was
mit diesen Daten gemacht werd darf, wer darauf Zugriff hat bzw. welche Ge-

schifte damit gemacht werden diirfen?

Digitalisierung als Technik des technologischen Totalitarismus

Bundeskanzlerin Angela Merkel hat in ihrer Regierungserklarung im Bundestag
vom 23. April formuliert, dass die massiven Einschrinkungen der biirgerlichen
Rechte durch die Pandemie nur durch gréfStmégliche Transparenz und den 6f-
fentlichen Diskurs iiberhaupt und auch nur befristet akzeptabel seien. Sie
nennt die Beschrinkung der Biirgerrechte eine ,,demokratische Zumutung":
"Diese Pandemie ist eine demokratische Zumutung; denn sie schrankt ge-
nau das ein, was unsere existenziellen Rechte und Bedurfnisse sind - die
der Erwachsenen genauso wie die der Kinder. Eine solche Situation ist nur
akzeptabel und ertraglich, wenn die Grinde fur die Einschrankungen
transparent und nachvollziehbar sind, wenn Kritik und Widerspruch nicht

nur erlaubt, sondern eingefordert und angehort werden - wechselseitig.”
(Deutscher Bundestag, 2020, S. 19298)

Diese ,,demokratische Zumutung® gilt gleichermaflen und generell fiir alle in-
transparenten I'T-Systeme, die in sozialen Systemen und Einrichtungen (Arbeit,
Bildung, Gesundheit, Pflege u.a.) eingesetzt werden. Niemand bestreitet, dass
IT-Systeme niitzlich sein kdnnen, wenn sie im Dienst der Menschen und zu
deren Nutzen eingesetzt werden. Anwendungen mit der Aussicht auf Erfolg
miissten aber ,ein transparentes Konzept verfolgen, quelloffen programmiert
werden, auf zentrale Datenspeicherung verzichten und die Anonymitit der
Nutzerinnen und Nutzer so weitgehend wie méglich schiitzen® heifdt es im of-

fenen Brief der I'T-Verbinde. (CCC Offener Brief 2020)

Das sind keine neuen Forderungen. Man muss daher fragen, wie es sein
kann, dass die Bundesregierung durch offenkundig kontraproduktive I'T-Bera-
tung derart viel Vertrauen verspielt hat und erst nach massiven Protesten von
Wissenschaftlern und I'T-Verbinden umschwenkt (Becker, Feld 2020b).

Man muss fragen, wie verhindert werden kann, dass sich derartige Fehlent-
scheidungen zu Lasten der Biirgerinnen und Biirger wiederholen. Denn der
Aufbau einer digitalen Infrastruktur wird durch die Pandemie eher beschleu-

nigt denn reflektiert.

Man muss fragen, wie verhindert werden kann, dass wirtschaftliche Partiku-

larinteressen beteiligter I'T-Berater tiber Grundrechten stehen, zumal die Ge-
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schichte auch der Bundesrepublik zeigt, dass Grundrechte zwar schnell einge-
schrinkt, aber nur verzdgert wieder freigegeben werden. Das stellt Heribert
Prantl in der Siidddeutschen Zeitung fest. Das Argument ,,.Schutz der Gesund-
heit“ sei ja noch viel eingingiger und bestechender (!) als das Argument
»ochutz vor Terrorismus® bei fritheren Eingriffen in Grundrechte. Das kénne
dazu fiihren, ...

.... dass die allgemeine Angst vor dem Virus die sorgfaltige Prifung der

Grundrechtseingriffe ersetzt. Das kdnnte auch dazu flhren, dass scharfe

MaBnahmen aufrechterhalten bleiben, wenn die Gefahr gebannt ist - nun

zur Vorbeugung. Dann hatte das Virus den Rechtsstaat befallen.” (Prantl,
2020, 6).
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